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基于帧重要性认知的网络差错控制策略
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摘 要：提出一种适用于认知网络的认知差错控制策略(CEC)，该策略根据认知数据帧被转发所经历的跳数和类

型的重要性智能地为丢失数据帧选择最佳差错控制机制来改善认知网络的通信性能。建立了认知网络能效模型，

数学分析和仿真比较表明：该策略能够有效地提高认知网络多媒体数据传输的可靠性，同时保持高能效。
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Frame importance valuation cognition based error
control mechanism on cognitive networks
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Abstract: A cognitive error control mechanism for cognitive networks, called CEC was proposed. CEC was based on the

cognition of importance of data frames’ hops and types, which could select a best error control mechanism to improve the

communication performance in cognitive networks. Besides, the energy efficiency model of cognitive networks was built.

The mathematical analysis and simulation comparisons show that the proposed CEC mechanism achieves better

performance in terms of communication reliability and energy efficiency in cognitive networks.
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1 引言

认知网络是一个智能的通信系统[1]，它能够观

察、感知和学习现有的网络环境，通过对所处环境

的理解，包括链路层面的策略控制与物理层面的信

道状态，智能决策并实时调整通信网络和节点的配

置与行为(如交换、路由和资源分配等)，进而达到

对网络性能的智能优化。同时，它还具备从变化中

学习的能力，且能把它们用到未来的决策中。

目前，对于认知网络的研究重点集中在介质访

问控制[2]、路由技术[3]和 QoS 等方面[4]。上述研究

都是针对通用的认知网络或其某一关键技术而展

开，并没有看到关于认知网络差错控制的研究。在

认知网络中，无线链路存在严重的数据丢失现象，

这主要是由于收发节点之间及其对通信信道缺乏

认知等引起的[5]，例如收发节点互不确知对方的信

道状态，发送节点可能在接收节点不可用的信道上

进行数据发送。其次，认知信息可能不够准确，造
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成发送节点对认知指示可用而实际不可用的信道

进行数据发送。此外，在数据发送过程中，通信节

点动态返回信道干扰正在传输的数据。基于上述原

因，发送节点发送的数据无法到达接收节点的可能

性较大，造成比较严重的数据丢失现象。另一方面，

随着多媒体应用的不断普及，如何提高多媒体数据

的实时传输服务也是认知网络需要解决的问题。因

此，在面对分组丢失的网络环境和实时多媒体通信的

应用场合，研究一种具有高能效和较强鲁棒性的认知

差错控制策略，以有效控制由于信道干扰和节点之间

缺乏认知导致的传输错误，并保证多媒体数据可靠传

输，成为认知网络差错控制研究的重要方向。

现有的差错控制基本可分为 3 类：前向纠错

(FEC, forward error correction)[6]，自动请求重传(ARQ,

automatic repeat request)[7] 和 混 合 ARQ (HARQ,

hybrid ARQ)[8]。其中，FEC 在数据被传输之前预先

对其按一定的编码格式处理，并连同数据一起发送

额外的信息。这样，接收节点能够通过额外的信息

来检测和纠正数据。虽然 FEC 能够对传输信道上的

数据错误进行纠错而不要求其重传，但是其传输额

外的冗余信息却增加了信道负载。在 ARQ 中，接

收节点发现接收的数据有错误时，会自动要求发送

节点重新发送数据。在发送节点收到重新传输的请

求信号后，它会重新发送该数据一直到数据被正

确接收或错误持续的时间超过了设定的重新发送

次数。ARQ 的缺点是数据的重传和较长的等待时

间降低数据传输速度和实时性，因此在高速传输

(如多媒体数据通信)时，会显著降低信道的利用

率和数据通信性能。为了克服 FEC 和 ARQ 的缺

点，将 FEC 和 ARQ 相结合以充分利用 2 种策略

各自的优点，称为 HARQ。由于 HARQ 策略是 FEC

和 ARQ 相结合，因此采用不同的 FEC 策略(如

BCH 编码和 RS 编码等)和不同的 ARQ 策略(如停

止—等待和选择重传等)结合可以组成多种不同的

HARQ 策略[9,10]。

随着人们对认知网络研究的日益广泛，对认知网

络的差错控制研究也成为近年来的研究热点[11,13]。在

文献[11]中，Jeon 等学者对认知无线电网络的信道

资源和流量优先级进行了深入研究，并提出了一种

基于信道资源和流量优先级的 ARQ 差错控制，以

满足认知网络的不同信道资源和流量对差错控制

策略的差异性要求。虽然认知网络在低数据传输率

信道和低冲突流量下 ARQ 能够显著降低数据传输

的错误率，但是由于 ARQ 重传引起的资源和能量

消耗大大降低了数据传输的能效，因此单纯的 ARQ

不能达到最佳的差错控制。为此，在认知网络中需

要结合 FEC 策略，通过冗余码减少数据重传次数。

另外，当认知节点之间的通信距离超过一定范围

后，ARQ 的重传差错控制不但会引起数据传输错误

率的显著提高，而且会造成认知节点消耗的能量显

著增加，因此认知节点之间的通信距离对通过 ARQ

重传机制来提高数据传输的效率有着重要影响，然

而文献[11]并未考虑认知节点通信距离与 ARQ 能

效之间的这种影响。在文献[12]中，Tannious 等将

ARQ 和 FEC 相结合，对认知无线协议中的 HARQ

差错控制机制进行了深入研究，提出了一种基于认

知节点和基站之间的轻量级非对称性 HARQ 策略

用于认知网络。但是在实际的认知网络中，认知网

络的数据传输一般需要经历多跳才能够到达目的

节点，文献[12]一方面没有深入研究多跳认知网络

差错控制策略，另一方面也并未考虑数据帧被转发

所经历的认知节点路由跳数对于选择差错控制策

略的影响。由于不同的数据帧在认知网络中传输

时，它们所经历的认知节点路由跳数不同，所以传

输数据帧所消耗的能量差别较大。因此，如果认知

节点对所有的数据帧采用同一种差错控制策略，显

然是不恰当的。文献[13]中对认知无线电网络的

HARQ 机制进行了深入分析，提出了一种端到端的

HARQ 实现自适应差错控制，分析了多链路优于单

链路策略的满足性条件。这样，认知节点通过认知

相邻节点的情况及它们之间的信道质量，并利用该

条件选择最佳的链路数和差错控制策略使网络具

有最佳的数据传输性能。文献[13]的实验结果表明

随着通信链路密度的增加，HARQ 差错控制的数据

传输误帧率不断下降，并具有较好的差错控制性

能。然而，文献[13]并未对不同的编码算法(如 BCH

编码和 RS 编码等[14])的影响进行分析[15]。

本文首先深入分析和研究分层次的网络体系

结构的特点，以及认知网络差错控制协议认知机

制。在此基础上提出一种认知差错控制 (CEC,

cognitive error control)策略，以提高认知网络的数据

传输可靠性和能效等通信性能。此外，通过数学模

型分析了基于数据帧跳数和类型重要性的认知差

错控制策略的能效和数据传输可靠性(即误帧率)。

本文工作的主要贡献首先在于通过数学模型认知

数据帧所经历的跳数对于网络能耗的影响，表明经
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历跳数越多的数据帧具有更高的重要性，并为经历

跳数越多的丢失数据帧选择可靠性越高的差错控

制策略；其次，通过 MPEG-4 算法认知多媒体数据

不同帧类型在编解码中具有不同的重要性，并对差

错控制策略的选择产生影响，表明对于不同类型的

数据帧应选择不同的差错控制策略；最后，根据数

据帧跳数和类型重要性提出了一种认知差错控制

策略，并建立数学分析模型。此外，通过数学分析

和仿真比较证明了 CEC 策略在认知网络中具有高

能效和高可靠性的特点。

本文其余章节安排如下：第 2 节首先认知数据

帧跳数和类型在认知网络差错控制中的重要性，在

此基础上提出一种基于帧重要性的 CEC 认知差错

控制策略，并提出了 CEC 的跨层设计结构及其实

现；第 3 节建立信道和能效模型；然后建立了 ARQ、

FEC 和 HARQ 能效和可靠性数学模型，并推导出

CEC 的能效和可靠性数学模型；在第 4 节中，通过

数学模型仿真比较了 CEC 的能效和通信可靠性，

并对该策略进行性能分析和评价；最后总结全文，

并提出未来工作的一些设想。

2 认知网络链路层差错控制策略

本节首先根据网络层数据帧被转发所经历的

跳数建立认知网络能耗模型，分析得到数据帧被转

发的跳数重要性认知原则，并给出了在多媒体通信

中数据帧类型的不同重要性特性及其认知原则，然

后提出了一种基于网络层跳数和应用层数据类型

重要性认知的差错控制策略，并给出其跨层设计与

实现。

2.1 数据帧跳数重要性认知

在认知网络中，每一个数据帧被转发所经历的

跳数与传输该数据帧所消耗的能量有直接的关系，

图 1 给出了一种采用多跳方式组织的平面型认知网

络拓扑结构 [16]。图 1 中的节点称为认知节点(CN,

cognitive node)。在认知节点中，当数据分组不进行分

片时，根据 RFC 4944[17]，其最大的长度为 1 280byte。

这时，一个网络层的 IP 数据分组可以被封装到一个

链路层的数据帧中。因此，数据分组所经历的跳数

等于认知节点转发该数据帧所经历的跳数。在这种

情况下，分组丢失率 P就等于丢帧率 Pf。

在图 1 中，认知源节点(S)向认知目的节点(D)

发送一个数据帧记为 LLF，数据帧 LLF 需要在认知

网络中经历多个认知节点(如 CN1, CN2, …, CNN)的

转发。从认知节点 CN1到认知节点 CNx传输数据帧

LLF 所需的能耗如式(1)所示。

1

_
1

( ( )) , 2
x

total hop p
p

E LLF x E x N
-

=

= ∑ ≤ ≤ (1)

在式(1)中， _hop pE 表示从认知节点 CNp到认知

节点 CNp+1传输数据帧 LLF 所需的能耗。

图 1 认知网络拓扑结构

如果数据帧 LLF 在认知节点 CNi之后丢失，该

丢失的数据帧记为 LLF(i)。根据式(1)得出，从认知

节点 CN1到认知节点 CNi重新传输数据帧 LLF(i)需

要消耗的能量如式(2)所示。

1

_
1

( ( ))
i

total hop p
p

E LLF i E
-

=

= ∑ (2)

在式(2)中，i-1 表示数据帧 LLF(i)在节点 CNi

丢失时，该数据帧被转发所经历的跳数。

同理，如果 LLF 在认知节点 CNj后丢失，根

据式(1)得出，从认知节点 CN1 到认知节点 CNj重

新传输丢失的数据帧 LLF(j)需要消耗的能量如式

(3)所示。
1

_
1

( ( ))
j

total hop p
p

E LLF j E
-

=

= ∑ (3)

在式(3)中，j-1 表示数据帧 LLF(j)在认知节点

CNj丢失时，该数据帧被转发所经历的跳数。

假设 j>i，则根据式(2)和式(3)，可以得到式(4)。

1 1

_ _ _ _
1 1

0

( ( )) ( ( ))
j i j ii i

hop p hop p hop p hop p
p i p p p i

total total

E E E E

E LLF j E LLF i
- -- -

= = = =

+ - = ﹥

-

=∑ ∑ ∑ ∑ (4)

从式(4)中可以看出，传输数据帧 LLF(j)所需的

能耗大于传输数据帧 LLF(i)所需的能耗，表明在认

知网络中，数据帧被认知节点转发所经历的跳数越

多，该数据帧则越重要。因此，为了避免过多的网

络资源和认知节点能量的浪费，如果数据帧 LLF(i)
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和 LLF(j)丢失，则应为 LLF(j)选择一种更高可靠性

的差错控制策略以保证该数据帧能够正确到达目

的节点。为此，提出跳数重要性认知原则，即认知

节点根据被转发数据帧所经历的不同跳数选择不

同的差错控制策略。

2.2 数据帧类型重要性认知

网络通信技术的迅猛发展激发了越来越多的

网络业务，特别是高带宽的多媒体视频业务。而网

络带宽作为网络通信中最宝贵的资源，其增长速度

已经难以满足目前及将来的多媒体业务需求。为了

提高网络带宽的利用率，多媒体数据通常需要进行

压缩处理传输。目前常用的多媒体数据压缩算法有

JPEG-x，H.26x 和 MPEG-x 等。其中, MPEG-4 算

法不但能有效地节省网络带宽资源而且能够显著

提高多媒体服务质量[18]。因此，在本文中主要研究

对 MPEG-4 压缩算法中的数据帧重要性认知[19]。

在 MPEG-4 算法中，有 2 种数据帧类型，它们

分别是帧内编码图像帧(intra-coded frame)即 I 帧，

预测编码图像帧(predictive-coded frame)即 P 帧和双

向预测编码图像帧 (bidirectionally predictive-coded

frame)即 B 帧。其中，I 帧是通过帧内编码生成，其

解码独立进行，因此该帧也是最重要。P 帧是通过

一个过去的 I 帧或 P 帧采用有运动补偿的帧间预测

进行编码产生，它的解码取决于该帧之前的一个数

据帧，因此它的重要性不如 I 帧。B 帧不但通过过

去的图像帧(I 帧或 P 帧)，也需要后来的图像帧(P

帧)进行有运动补偿的双向预测编码生产，它的解码

同时取决于该帧之前和之后的 2 个数据帧，因此它

最不重要[20]。式(5)给出了 MPEG-4 中，I 帧、P 帧

和 B 帧之间的重要性比较。

I frame P frame B frameFIV FIV FIV- - -﹥ ﹥ (5)

在认知网络中，不同类型的 MPEG-4 视频帧

将被封装到链路层数据帧中，因此应该通过认知

不同数据帧类型的重要性，对其在传输中出现

的差错采用不同的差错控制机制，以有效提高

数据帧的传输性能，这就是数据帧类型重要性

认知原则。

2.3 基于帧重要性认知的差错控制

根据 2.1节和 2.2节对数据帧跳数及类型重要

性认知的研究，定义了用于认知帧重要性( FIV )
的 2 个度量指标，它们分别是帧跳数( hop_count )

和帧类型( video_frame_type )。其中，hop_count 是

指认知节点对接收到的数据帧已经通过认知网络

的路由跳数值。video_frame_ type 是指认知源节点

发送数据时，不同类型的数据帧所对应的重要性

值。由于帧跳数和帧类型的认知分别来自网络层

和应用层，它们彼此独立。为此，假定它们对链

路层差错控制的重要性一样，即两者具有相同权

重。因此，通过式(6)认识数据帧的重要性。

_ _ _FIV hop count video frame type= + (6)

在认知网络差错控制中，当认知节点出现一个

丢失的数据帧时，该认知节点将通过其网络层的帧

跳数信息和应用层的帧类型信息认识该丢失数据

帧的重要性，并利用式(6)认识的结果调用不同的差

错控制机制，如式(7)所示。

1

1 2

2

, ( _ ) (0, ]

, ( _ ) ( , ]

, ( _ )

FEC FIV LOST LLF

CEC ARQ FIV LOST LLF

HARQ FIV LOST LLF

θ
θ θ
θ

∈ 
 = ∈ 
 ﹥ 

(7)

在式(7)中，θ1和θ2为阈值，它们表示根据丢失

数据帧的重要性来选择差错控制机制的极值。当丢

失的数据帧的 ( _ )FIV LOST LLF 值在 1(0, ]θ 之间

时，则认知节点采用 FEC 机制对该丢失数据帧进行

差错控制；当丢失的数据帧的 ( _ )FIV LOST LLF 值

属于区间 1 2( , ]θ θ ，则认知节点将采用 ARQ 机制对

该丢失数据帧进行差错控制。当丢失的数据帧的

( _ )FIV LOST LLF 值大于 2θ ，则认知节点将采用

HARQ 机制对该丢失数据帧进行差错控制。

2.4 认知差错控制的跨层设计与实现

针对 2.3 节提出的 CEC 认知差错控制策略，本

节将在认知节点中设计和实现该策略。图 2 给出了

认知网络中一个认知源节点的 CEC 跨层设计体系

结构。

图 2 CEC 跨层设计体系结构
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从图 2 可以看到，在链路层中包含了 3 种差错

控制模块，即 FEC、ARQ 和 HARQ。网络层的跳数

模块用于认知数据帧经历的路由跳数，应用层的视

频帧类型模块用于认知发送当前数据帧类型的重要

性。另外，本文设计了认知差错控制模块贯穿应用

层、网络层和数据链路层，它根据丢失数据帧的重

要性认识在链路层中为每一个丢失数据帧智能地选

择一种最佳的差错控制机制。根据图 2 的认知差错

控制跨层设计，图 3 给出了 CEC 算法实现伪码。

图 3 CEC 算法伪码

在图 3 中，Lost_LLF 表示丢失的数据帧。

hop_count (Lost_LLF)表示丢失的数据帧 Lost_LLF

所经历的跳数。video_frame_type(Lost_LLF)表示丢

失的数据帧类型的重要性。设置了 2 个阈值

θ1=threshold1 和 θ2=threshold2, 其 中 threshold1

<threshold2 。 如 果 FIV(Lost_LLF) 的 值 大 于

threshold2，则选择 HARQ 策略。如果 FIV(Lost_LLF)

的值小于 threshold1，则为该数据帧选择 FEC 策略；

如 果 FIV(Lost_LLF) 的 值 属 于 区 间 (threshold1,

threshold2]，则选择 ARQ 策略。

图 4 给出了 CEC 差错控制在一种树型的认知网

络拓扑中运行的一个实例。其中，video_frame_type

的值取 3，2，1，它们分别表示 I 帧、P 帧和 B 帧的

重要性。此外，θ1和θ2分别取 2 和 3。

从图 4 可以看出，认知节点 A 发送一系列 P帧，

如果该 P 帧在从认知节点 A 发往认知节点 B 的过

程中出现丢失，根据式(6)和式(7)，FIV 的值为 3，

它属于(2，3]，因此认知节点 A 对该丢失 P 帧将采

用 ARQ 差错控制策略。对于认知节点 F 发送一系

列 B 帧的情况，当该 B 帧在从节点 F 到 E 的过程

中出现丢失，根据式(6)和式(7)，FIV 的值为 2，它

属于(0，2]，因此认知节点 F 对该丢失 B 帧将采用

FEC 进行差错控制。类似地，对于在从认知节点 E

到 C 的链路上出现丢失的数据帧，由于其 FIV值大

于 3，因此 CEC 将采用 HARQ 进行差错控制。

图 4 CEC 算法在认知网络中一个实例

3 数学分析模型

本节首先给出认知网络中的信道和能效模型，

然后对认知网络中的差错控制机制 ARQ，FEC、

HARQ 和 CEC 的能效和可靠性进行分析，并给出

数学分析模型。

3.1 信道和能效模型

无线信号传播理论模型主要有自由空间传播

(free space propagation)模型、对数距离路径损耗

(log-distance path loss) 模型和对数—常态分布

(log-normal distribution)模型等[21]，其中对数距离路

径损耗模型的使用最为广泛。在对数距离路径损耗

模型中，当发送节点和接收节点之间的距离为 d

时，接收节点的接收功率如式(8)所示。

0
0

( ) ( ) 10 lgr t

d
P d P P d

d
β

  
= - -   

  
(8)

在式(8)中，β 为路径损耗参数，它表示路径损

耗随着距离增长的速率。β 随着周围环境和建筑物

类型的不同而改变，表 1 列出了不同环境中所使用

的不同 β 值。

表 1 不同环境中的β参数值

环境 β值

畅通空间 2

城市空间 2.7～3.5

具有遮蔽效应的城市空间 3～5

建筑物内可视区域 1.6～1.8

建筑物内有障碍物区域 4～6

在本文中，取 β 值为 3。 0d 表示接近发送节点

的近地参考距离，在本文中取 0d 值为 1km。因此，
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接收节点的信噪比 dBγ 如式(9)所示。

( )dB r nP d Pγ = - (9)

其中， np 表示噪声功率。

另外，同时考虑认知网络系统的能耗和通信可

靠性，可以得出数据传输能效模型，如式(10)所示。

(1 )effi
e FER

total

E
r P

E
η η= = - (10)

在式(10)中，η 表示认知网络系统的能效。 eη 表

示认知网络的能耗吞吐量，用来度量认知网络系统

的能耗。 /e effi totalE Eη = ，即等于数据帧中负载的能

耗 effiE 与总能耗 totalE 之间的比值。r表示数据帧被认

知节点正确接收的概率，用它来度量认知网络系统

的通信可靠性。 =1 FERr P- ，其中， FERP 表示数据帧

在认知节点之间传输时出错的概率，即误帧率。

3.2 ARQ 能效和可靠性分析模型

文献[11]指出 ARQ 适用于具有低传输率和低

冲突数据流量的认知网络中，即认知节点发送密度

小、发送的数据帧数量少。因此，选择停止—等待

ARQ 协议分析其能效和可靠性。ARQ 的能耗可以

用式(11)表示。

2(1 ... )ARQ ARQ N
N ARQ ARQ ARQE E P P P= + + + + (11)

其中，N表示 ARQ 差错控制中数据帧重传的次数。
ARQ
NE 表示 ARQ 重传 N次数据帧时的总能耗， ARQE

表示 ARQ 的重传次数为 0 时的能耗，它可以用式

(12)表示。

ARQ ARQ ARQ
tran reE E E= + (12)

其中， ARQ
tranE 表示认知节点发送数据帧所需的能耗，

ARQ
reE 表示认知节点接收数据帧所需的能耗。 ARQ

tranE

和 ARQ
reE 分别用式(13)和式(14)表示。

( )

ARQ DATA ACK
tran tran re

tr radio DATA tr re radio ACK tr

radio tr tr DATA re ACK

E E E

I V l T I V l T

V T I l I l

= +

= +

= + (13)

( )

ARQ DATA ACK
re re tran

re radio DATA tr tr radio ACK tr

radio tr re DATA tr ACK

E E E

I V l T I V l T

V T I l I l

= +

= +

= + (14)

在式(13)和(14)中， radioV 、 trI 、 reI 分别表示认

知节点射频模块的电压、发射电流和接收电流。 trT

表示认知节点传输 1bit 信息所用时间，它等于

1/ radioR ，其中， radioR 表示认知节点发送数据的速率。

此外，认知节点使用非相干 FSK 解调，式(15)给出

其误码率。

021

2

bE

N
bP e= ,

0

b N

radio

E B

N R
γ= (15)

其中，γ 表示接收认知节点的信噪比， NB 表示噪声

带宽， radioR 表示认知节点发送数据的速率。

根据式(15)的误码率 bP ，可以得到 ARQ 的误帧

率 ARQP ，如式(16)所示。

1 (1 ) DATA ACKl l
ARQ bP P += - - (16)

其中， DATAl 表示数据帧的长度。在链路层中， DATAl

由帧头、帧尾和负载组成，即 DATA payloadl a l= + 。其

中，a表示帧头和帧尾校验位的长度之和， payloadl 表

示负载的长度， ACKl 是数据确认帧(ACK)的长度。

根据式(16)得出在 ARQ 中，数据帧正确接收的

概率 ARQ
Nr 如式(17)所示。

(1 ) (1 ) (1 )ARQ N
N ARQ ARQ ARQ ARQ ARQr P P P P P= - + - + + -…

(17)

根据式(10)及式(11)～式(17)，可以推导出 ARQ

的能效如式(18)所示。

2

(1 ) (1 ) ... (1 )

(1 ... )

(1 )

( )
(1 )

( )( )

ARQ
effiARQ ARQ

N NARQ
N

N
ARQ ARQ ARQ ARQ ARQARQ

effi ARQ N
ARQ ARQ ARQ

ARQ
effi

ARQARQ

radio tr paylaod tr re
ARQ

radio tr DATA ACK tr re

E
r

E

P P P P P
E

E P P P

E
P

E

V T l I I
P

V T l l I I

η =

- + - + + -
=

+ + + +

= -

+
= -

+ +

(1 )paylaod
ARQ

DATA ACK

l
P

l l
= -

+
(18)

其中， ARQ
effiE 表示数据帧中负载部分的能耗。从式(18)

可以看出，ARQ 的能效与数据帧的重传次数 N无

关，但与数据帧的长度和通信距离有关。

3.3 FEC 能效和可靠性分析模型

在 FEC 机制中，认知节点的能耗主要包括

认知节点启动能耗、认知节点发送和接收数据帧

的能耗以及使用编码算法对数据帧的编解码能

耗。因此，其认知节点的 EFC 总能耗 FECE 如式(19)

所示。
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FEC FEC FEC
start tran re enc decE E E E E E= + + + + (19)

其中， startE 表示认知节点启动所需的能耗， FEC
tranE 表

示认知节点发送数据帧所需的能耗， FEC
reE 表示认知

节点接收数据帧所需的能耗， encE 和 decE 分别表示

编码算法的编解码能耗。

下面以 RS(n,v)编码算法为例分析其编解码能

耗。由于 RS(n,v)的编码能耗相对于解码能耗而言

很小，因此可以忽略 encE 。在 RS(n, v)编码算法中，

v表示原始数据帧的长度，n表示加入冗余数据后

的码字长度。编码器将在数据源加入τbit 冗余数据

到原始数据帧中，因此 n v τ= + 。在认知网络中，

如果认知节点需要发送的数据帧的长度为 k，那么

根据 RS(n,v)编码，需要传输的码字个数如式(20)

所示。

number

k
C

v
  =     

(20)

根据式(20)，RS(n,v)编码算法解码能耗 decE 如

式(21)所示[22]。

2 2((4 10 ) (4 6 ) 3 )dec number mult add invE C nt t E nt t E tE= + + + +
(21)

在式(21)中， multE 、 addE 和 invE 分别表示 (2 )mGF

域内元素进行乘法、加法和求倒数运算所需要的能

耗。其中， m 的取值为 lb 1n + ， t 的取值为

( ) / 2n v- 。

根据式(10)和式(19)～式(21)可以推导出 FEC

能效如式(22)所示。

(1 )

( )( )
(1 )

( )( )

FEC
effiFEC

FECFEC

radio tr tr re
FEC

start radio tr number tr re dec

E
P

E
V T k a I I

P
E V T k C I I E

η

τ

= -

- +
= -

+ + + +
(22)

其中， FEC
effiE 表示采用 FEC 机制发送负载长度为 k-a

时的能耗，根据式 (13) 和式 (14) 得出其值为

( )( )radio tr tr reV T k a I I- + ，k表示数据帧的长度，a表

示帧头和帧尾校验位的长度之和。另外，采用 FEC

时的误帧率 PFEC如式(23)所示。

（ ）
0

1 (1 )
numberCt

n n i i
FEC i b b

i

P p p-

=

  = - -  
  
∑ (23)

3.4 HARQ 能效和可靠性分析模型

在 HARQ 中，当接收认知节点检测到接收的数

据帧错误时，它首先会通过信道编码算法进行纠错。

如果信道编码的纠错能力无发纠正数据帧的错误，

HARQ 将会要求发送认知节点重新发送该数据帧。

当 HARQ 的重传次数为 0 时，其总能耗 0
HARQE

如式(24)所示。

0

( )( )

HARQ HARQ HARQ
start tran re dec

start radio tr ACK tr re dec

E E E E E

E V T n l I I E

= + + +

= + + + + (24)

当 HARQ 进行第 k ( 1k≥ )次重传时，其能耗
HARQ
kE 如式(25)所示。

( )( )

HARQ HARQ HARQ MRC
k start tran re dec k

MRC
start radio tr ACK tr re dec k

E E E E E E

E V T n l I I E E

= + + + +

= + + + + + (25)

其中， MRC
kE 表示为第 k次重传后进行最大比合并的

能耗，它可由式(26)表示。

( )[ ( 1) ]MRC
k prc proc ACK add multE I V n l kT k T= + + + (26)

其中， multT 和 addT 分别表示认知节点进行一次乘法

和加法运算操作所需的时间。

当 HARQ 最大重传次数为 maxN 时， maxN 次重

传的 HARQ 总能耗如式(27)所示。

max

max max

1

, 0 1 0
0

N
HARQ HARQ HARQ HARQ HARQ HARQ
total N N k

k

E E E P E P
-

´
´=

= + + ∑…

(27)

其中， 0
HARQP 表示数据帧第一次传输时的误帧率，

( 1)HARQ
kP k≥ 表示 HARQ 在第 k 次重传时的误帧

率。因此，HARQ 的误帧率 HARQP 如式(28)所示。

0 1 0(1 )HARQ HARQ HARQ
HARQP P P P= - - - -…

max

max

1

0

(1 )
N

HARQ HARQ
N k

k

P P
-

´
´=

- ∑ (28)

HARQ 的数据帧正确接收概率 HARQ
Nr 如式(29)

所示。

max 0 1 0(1 ) (1 )HARQ HARQ HARQ HARQ
Nr P P P= - + - + +…

max

max

1

0

(1 )
N

HARQ HARQ
N k

k

P P
-

´
´=

- ∑ (29)

因此，根据式(10)和式(24)～式(29)，可以推导

出 HARQ 的能效可以如式(30)所示。
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其中， HARQ
effiE 表示采用 HARQ 机制发送负载长度为

payloadl 的有效能耗，根据式(13)和式(14)得出其值为

( )radio tr payload tr reV T l I I+ 。

3.5 CEC 能效和可靠性分析模型

根据第 2 节的 CEC 算法，CEC 的能效与 ARQ、

FEC 和 HARQ 关联。基于上文对 ARQ、FEC 和

HARQ 的能效分析，CEC 的能效可以用式(31)表示。

1 1 1

1

1

1 2

1 2

/

( )

1, ( _ ) (0, ]

0, ( _ ) (0, ]

1, ( _ ) ( , ]

0, ( _ ) ( , ]

yx z

i j k

CEC m FEC n ARQ p HARQ

x y z

FIV LOST LLF
m

FIV LOST LLF

FIV LOST LLF
n

FIV LOST LLF

η η η η

θ
θ

θ θ
θ θ

= = =

  = + +  
  

+ +

∈ 
=  ∉ 

∈ 
=  ∉ 

∑ ∑ ∑

2

2

1, ( _ )

0, ( _ ) ]

FIV LOST LLF
p

FIV LOST LLF

θ
θ

﹥ 
=  

 ≤
(31)

其中， CECη 表示 CEC 差错控制的能效。x、 y和 z

分别表示采用 EFC、ARQ 和 HARQ 进行差错控制

时，丢失帧的数量。

最后，根据式(16)、式(23)和式(28)，可以得出

CEC 的误帧率 PCEC如式(32)所示。

1 (1 )(1 )(1 )CEC FEC ARQ HARQP P P P= - - - - (32)

4 性能分析与评价

本节将根据第 3 节的数学模型对 FEC、ARQ、

HARQ 和 CEC 的能效和误帧率进行仿真分析与比

较。在本文的 CEC 数学模型中， 1θ 和 2θ 的值分别

取 2 和 3。在 ARQ、HARQ 和 CEC 中，错误数据

帧的最大重传次数 maxN 的取值为 1。另外，FEC 采

用 ( , )RS n v 编码器，其中， n和 v的取值分别为 255

和 223。仿真的认知网络拓扑见图 4。在图 4 中，认

知节点的仿真参数是基于Crossbow公司的Mica2 型

节点 [23]，该节点采用了 CC1000 射频模块 [24]和

ATmega128L 处理器[25]，它们的具体参数及其值见

表 2。

表 2 认知节点参数设置

符号 参数名称 参数值

radioV CC1000 模块电压 3V

reI CC1000 模块接收端电流 7mA

trI CC1000 模块发射端电流 8.5mA

procI ATmega128L 电流 8mA

procV ATmega128L 电压 5V

cyclet ATmega128L 运算周期 250ns

multT ATmega128L 一次乘法

运算的时间
/ 4cyclet

addT ATmega128L 一次加法

运算的时间
/ 8cyclet

tp 发射功率 0dBm

( 0)P d 参考点的功率损耗 55dB

np 噪声功率 -105dBm

a 帧头和帧尾长度之和 11byte

ACKl 确认(ACK)帧的长度 7 byte

NB 噪声带宽 30kHz

radioR 发射数据速率 38.4kbaud

startE 认知节点启动能耗 2.5nj/frame

multE GF(2m)域内元素的乘法

运算能耗

3.7×10-5m3(mW/MHz)

addE GF(2m)域内元素的加法

运算能耗

3.3×10-5m(mW/MHz)

invE GF(2m)域内元素的求倒

数运算能耗

3.3×10-5(2m-3)m3(mW/MHz)

在图4中，假设认知节点A和F随机发送10 000

个 I 帧、P 帧和 B 帧数据，并产生 100 个丢失数据

帧。下面，分析和比较对丢失数据帧分别采用 FEC、

ARQ、HARQ 和 CEC 差错控制时的能效和可靠性。

根据式(16)、式(18)、式(22)、式(23)、式(28)和式(30)～

式(32)可以得到如图 5 结果。

max

max

max max max

max

max

1

0 1 0
0

1
,

0 1 0
0

0

(1 ) (1 ) (1 )

(1 )
( )

N
HARQ HARQ HARQ HARQ HARQ

HARQ N k
effiHARQ HARQ HARQ k

N N effi NHARQ
HARQ HARQ HARQ HARQ HARQtotal N

N k
k

HARQ

radio tr payload tr re

P P P P P
E

r E
E

E E P E P

P
V T l I I

η

-

´
´=

-

´
´=

- + - + + -
= =

+ +

- +
= +

∏

∏

…

…

max

max

max

max

1

1 0
0

1

0 1 0
0

(1 ) (1 )
N

HARQ HARQ HARQ HARQ
N k

k
N

HARQ HARQ HARQ HARQ HARQ
N k

k

P P P P

E E P E P

-

´
´=

-

´
´=

- + + -

+ +

∏

∏

…

…
(30)
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(a) 帧长度为 500byte，通信距离为 50m

(b) 帧长度为 1 000byte，通信距离为 100m

图 5 ARQ、FEC、HARQ 和 CEC 能效与误帧率比较

图 5 比较了在相同通信距离和数据帧长度的情

况下，FEC、ARQ、HARQ 和 CEC 可靠性和能效。

在图 5 中，X轴表示误帧率，Y轴表示能效。从图

5(a)可以看出，当发送节点和接收节点之间的通信

距离为 50m，且数据帧的长度为 500byte 时，FEC

的误帧率和能效分别是 1.89×10-5 和 0.85；ARQ 的

误帧率和能效分别是 7.76×10-10 和 0.98；HARQ 的

误帧率和能效分别是 2.4×10-11和 0.90；CEC 的误帧

率和能效分别是1.7×10-11和 0.99。该比较结果表明，

本文的 CEC 与 FEC、ARQ 和 HARQ 相比，不但具

有最低的误帧率，而且具有最大的能效，因此能提

供最佳的差错控制性能。

当发送节点和接收节点之间的通信距离为

100m，且数据帧长为 1 000byte 时(如图 5(b)所示)，

可以看到 FEC、ARQ、HARQ 和 CEC 4 种差错控

制策略的误帧率分别是 4.67×10-4、2.12×10-7、

1.72×10-8 和 1.56×10-8，它们对应的能效分别是

0.77、0.92、0.86 和 0.96。该比较结果表明，虽然

CEC 的误帧率随着通信距离的增大和数据帧长度

的增大而逐渐增大，且能效也在逐渐降低，但是与

FEC、ARQ 和 HARQ 相比，CEC 的误帧率增大和

能效下降是最慢的。这是由于 CEC 能够认知数据

帧的重要性，并为丢失的数据帧选择最佳的差错控

制机制以实现数据的有效传输。因此，本文的 CEC

差错控制是整体最优的策略。

5 结束语

面对无线传输中存在的数据帧丢失问题，如何

为认知网络的多媒体应用提供高可靠性保证的数

据通信仍面临的严峻挑战，为此本文重点研究了认

知网络中的差错控制策略。分析了数据帧所经历的

跳数和数据帧类型 2 个方面的特性，证明它们在差

错控制中的重要性。再此基础上，提出了一种基于

帧重要性认知的差错控制(CEC)算法。利用该算法，

认知网络中的节点通过认知每一个丢失的数据帧

的重要性，并为它们选择最佳的差错控制策略。数

学分析和仿真结果证明本文的 CEC 在认知网络中

具有最佳的差错控制。在今后的工作中，为了更好

地适应动态变化的认知网络，将根据不同的网络

状态动态的设置数据帧重要性的 2 个阈值θ1和θ2。

此外，还将进一步研究认知节点的通信距离对

CEC 差错控制影响的优化和改进，并通过测距技

术(如 RSSI)加强通信距离认知和提高差错控制的

可靠性。
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